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1 Wstep

Poczta elektroniczna jest ustuga, w ktorej obstuge moze byé¢ zaangazowane
od kilku do kilkunastu serweréw, nieraz rozsiadnych po catym $wiecie. Teo-
retycznie kazdy z nich moze dziala¢ pod innym systemem operacyjnym i
innym oprogramowaniem pocztowym. Poniewaz standardy poczty elektro-
nicznej definiujg tylko pewna cze$é tego, co moze znalezé sie¢ dodanych do
listu nagléwkach, dla niewprawnego oka moga one by¢ w duzej mierze nie-
czytelne. Réwnoczesnie umiejetnosé ich prawidtowego rozpoznania stanowi
klucz do okreslenia rzeczywistego nadawcy listu, serwera z ktérego skorzy-
stal oraz serwerow, ktére posredniczyly w jego przesytaniu.

Artykul ten prezentuje podstawowe informacje praktyczne, przydatne
podczas analizy poczty elektronicznej, prowadzonej czy to przez uzytkow-
nika, ktory otrzymal spam, czy to administratora, ktéry stara sie wysledzié
pochodzenie spamu, obrazliwego listu lub pospolitego mailbombingu.

2 Kilka podstawowych zasad

e Naglowki From, To i Subject nie maja tak naprawde Zadnego zna-
czenia dla poprawnego doreczenia listu.

e Kolejne serwery przesytajace list prawie zawsze pozostawiaja w nim
slad w postaci nagtéwka Received.

e Kolejne serwery z reguly pozostawiaja w tym nagtowku informacje, od
kogo otrzymaly list oraz do kogo byl on przeznaczony.

o List moze zawieraé sfalszowane nagtéwki Received, poniewaz nie maja
one znaczenia dla trasy, ktora bedzie przesytany list.

e Informacje zawarte w nagtéwkach Received prawie zawsze pozwalaja
z catkowitg pewnoscia okredli¢ Zrédlo listul.

Wyjatkiem sa listy wystane przez anonimowe remailery.



3 Procedura

Typowa procedura rozpoczyna sie oczywiscie od otrzymania samego ema-
ila. Osoba prowadzaca analize moze by¢ adresatem tego emaila. Moze tez
byé¢ administratorem, ktéry otrzymat od uzytkownika prosbe o pomoc wraz
z zalaczonym spamem lub kopig listu, ktorym zalano jego skrzynke pocz-
towa. W tym drugim wypadku do dobrej praktyki nalezy przyzwyczajenie
uzytkownikow, by odnosne listy przysylali zawsze z pelnymi nagléwkami,
najlepiej jako zataczniki MIME.

Dalsze kroki sg nastepujace:

1. Analiza nagtowkow otrzymanego maila.
2. Okreslenie rzeczywistego nadawcy.
3. Okreslenie serweréw posredniczacych.

4. Stwierdzenie, kto jest odpowiedzialny za dane sieci.

4 Analiza nagléwkéw pocztowych

4.1 Przyklad pierwszy

Received: from PACIFICO.mail.telepac.pt (mail2.telepac.pt [194.65.3.54])
by tau.ceti.com.pl (8.8.8/8.8.8/bspml.13/prot) with ESMTP id EAA27017
for <webmaster@ceti.com.pl>; Tue, 19 May 1998 04:37:47 +0200
Received: from mail.telepac.pt ([194.65.180.41])
by PACIFICO.mail.telepac.pt (Intermail v3.1 117 241) with SMTP
id <19980519033740.GDQ29969CGmail .telepac.pt>;
Tue, 19 May 1998 03:37:40 +0000
Date: Tue, 19 May 1998 03:39:19
From: versailles@mail.telepac.pt
Subject: Easy Links!

List ten przeszed! przez dwa serwery pocztowe, o czym S$wiadcza dwa
naglowki Received, ktore czytamy od dotu do géry - nagltéwek dolny zostat
dodany najpierw.

Nasz system (tau.ceti.com.pl) otrzymal ten list z portugalskiego ser-
wera mail2.telepac.pt. Informacja ta pochodzi z gérnego nagtéwkach i
znajduje sie w okraglych nawiasach. Nalezy pamietac¢, ze jedyna pewng in-
formacja jest tutaj adres IP umieszczony w nawiasach kwadratowych. Nazwa
zarejestrowana w odwrotnym DNSie moze nie mie¢ nic wspolnego z prawdzi-
wym nadawca listu, moze jej tez w ogole nie by¢, tak jak to jest w przypadku
kolejnego nagltéwka.

Wynika z niego, ze list zostal faktycznie wystany z adresu IP 194.65.180.41,
o ktorym nie wiadomo nic wiecej. Jednak podobienstwo adreséw pozwala



przypuszczaé, ze w tym wypadku nadawca listu po prostu klient lub uzyt-
kownik sieci portugaleskiej firmy telekomunikacyjnej TelePac.

Nazwa mail.telepac.pt, ktora pojawia si¢ w dolnym nagltéwku tak na
prawde nie ma najmniejszego znaczenia — jest to nazwa, ktéra ustawiono
recznie lub automatycznie wygenerowal ja program spammera, i ktéra pro-
gram ten przedstawil sie serwerowi pocztowemu (przy pomocy komendy
HELO,).

4.2 Przyklad drugi

From Warning@yahoo.com Fri May 22 12:02:46 1998
Return-Path: <Warning@yahoo.com>
Received: from VAX.KVCC.EDU (vax.kvcc.edu [198.108.138.10])
by tau.ceti.com.pl (8.8.8/8.8.8/bspml.13/prot)
with SMTP id MAA24918 for <kravietz@ceti.com.pl>;
Fri, 22 May 1998 12:02:45 +0200
Date: Fri, 22 May 1998 12:02:45 +0200
Received: from PC.svsu.edu ([199.174.167.21]) by VAX.KVCC.EDU
with SMTP; Fri, 22 May 1998 0:36:10 -0400 (EDT)
From: Tom Christiansen <Warning@yahoo.com>
To: Stealth Mailer <ami-net@ryukyu.ne.jp>
Received: from SMTP.XServer (Smail4.1.19.1 #20) [...]
Received: from mail.apache.net(really [164/187]1) [...]
Received: from 32776.21445(really [80110/80111]) [...]
Received: from local.nethost.org(really [24553/24554])

Ten nagléwek jest doskonatym przyktadem listu, wystanego przez spe-
cjalizowane oprogramowanie spammerskie, w tym wypadku Stealth Majiler.
Po przyjrzeniu si¢ najnizszym nagtowkom Received mozna zauwazy¢, ze za-
wierajg one dos$¢ bezsensowne dane, dodane wtasnie przez to oprogramowa-
nie, zapewne w celu zaciemnienienia nagltowkow i utrudnienia analizy osobie
niezbyt wprawnej (linijki byly znacznie dluzsze, zostaly pociete dla przej-
rzystosci).

Faktyczna droga listu zaczyna si¢ od serwera o adresie 199.174.167.21,
o ktérym nie wiadomo nic wiecej, poza tym ze uzywa Stealth Mailera. Pro-
gram ten, jak inne tego typu produkty, posiada zapewne dtuga liste otwar-
tych serwerow SMTP z calego $wiata, stworzong przez producenta. W tym
wypadku program wybral sobie serwer vax.kvcc.edu i przez niego przestat
swoja reklame.

4.3 Uzyskane informacje

Na podstawie dwoch powyzszych analiz uzyskaliSmy nastepujace informacje
co do tych dwoch listéw:



e Zostaly one wystane z adreséw IP nie zarejestrowanych w DNSie, kon-
kretnie 194.65.180.41 (spam ,portugalski”) oraz 199.174.167.21
(drugi spam).

e W kazdym wypadku w przesytaniu listu posredniczyly dodatkowe ser-
wery pocztowe. W pierwszym wypadku (mail2.telepac.pt) byl to
zapewne serwer firmy, z ktorej ustug korzysta spammer. W drugim
za$ serwer vax.kvcc.edu, nalezacy do jakiej$ uczelni amerykanskiej,
ktorej nie sta¢ byto w tym wypadku na poprawne zabezpieczenie ma-

szyny.

5 Reakcja na spam

5.1 Po co wysytaé skargi?

Wysytanie spamu stoi z reguly w sprzecznoéci z regulaminami korzystania
z ustug firm ISP. Wystanie do nich skargi w sprawie spamu wystanego przez
ich uzytkownika przewaznie powoduje zamkniecie jego konta w razie stwier-
dzenia, ze byla ona uzasadniona. W przypadku spamu wysytanego przez
pracownikow firm dziata to rzadziej, jednak wyslanie skargi zawsze jest dla
firmy znakiem, ze zaczyna swoimi dzialaniami marketingowymi wchodzi¢ na
$liski grunt, ktoére to dziatania moga popsué¢ wizerunek firmy i ostatecznie
zmniejszy¢ sprzedaz, zamiast ja poprawic.

Skarge nalezy takze wysta¢ do administratora serwera, ktéry zostat wy-
korzystany do przestania spamu. W wielu przypadkach administratorzy ta-
kich serweréw nie sa w ogdle swiadomi, ze przez ich maszyna oraz lacze
przestano nieraz kilka milionéw reklam. Otrzymanie nawet kilku skarg cze-
sto jest wystarczajacym motywem do zadbania o bezpieczenstwo serwera.

Przyktady tekstu takiej skargi w jezyku polski i angielskim zostaty po-
dane na koncu tego artykutu. Do skargi nalezy zawsze zalaczyé sam spam,
koniecznie z pelnymi nagléwkami — tak, by umozliwi¢ osobie po drugiej
stronie potwierdzenie naszych pretensji lub stwierdzenie, ktéry z uzytkow-
nikéw jest odpowiedzialny za ten incydent. W tym celu najlepiej zataczyé
taki list jako zalacznik MIME.

5.2 Jak znalezé osoby odpowiedzialne?

Odnalezienie kontaktéw do osoéb zarzadzajacych lub odpowiedzialnych za
serwery wykorzystane do przestania tych dwoch reklam jest czasem dosé
trudne. Pierwsza rzecz, jaka sie w tym wypadku narzuca to wykorzysta-
nie ich nazw zarejestrowanych w DNS. A zatem, jesli spam przeszedl przez
serwer mail2.telepac.net, to moznaby sprobowaé wystaé¢ skarge do admi-



nistratora pod adres postmaster@mail2.telepac.net 2

Korzystanie z tej metody nie jest jednak godne polecenia poza przypad-
kami, kiedy domena nalezy do znanej firmy i jej autentyczno$é¢ nie ulega
raczej wapliwosci. Mozna wtedy wejsé na jej strone i znalezé odpowiednie
adresy kontaktowe.

W wigkszosci przypadkéw bedziemy jednak mieli do czynienia z adre-
sem IP jako jedyna pewng informacja co do pochodzenia spamu. Wtedy
potrzebne adresy mozna uzyskaé z ustugi Whois.

5.3 Usltuga whois

Usluga ta jest zwiaza z systemem przydzielania adreséw IP obowiazujacym
na catym $wiecie. Kazdy blok jest przydzielany konkretnej organizacji, ktéra
udostepnia instytucji rejestrujacej takie dane jak nazwa, adres oraz emaile
i telefony kontaktowe oséb odpowiedzialnych za sie¢. Dane te sg potem pu-
blicznie dostepne wlasnie za pomoca whois, czyli interfejsu do bazy danych
odpowiedniej instytucji rejestrujacej.

Tych ostatnich moze byé¢ wiele w kazdym kraju, jednak sg tylko trzy w
skali calego Swiata. Sg to odpowiednio:

Instutucja Region WWWwW Whois

RIPE Europa, Afryka www.ripe.net  whois.ripe.net
ARIN Ameryka www.arin.net  whois.apnic.net
APNIC Azja, Pacyfik www.apnic.net whois.apnic.net

Odpowiednie interfejsy do przeszukiwania baz mozna znalezé na stro-
nach odpowiednich instytucji. Ponizej podamy tylko przyktad pozyskania
informacji o adresie IP, z ktérego wystano jeden z przeanalizowanych przez
nas spaméw. Do przeszukiwania bazy whois wykorzystaliémy najpopular-
niejszego klienta dla systemow unixowych, ktéry nazywa sie po prostu whois.

$ whois -h whois.ripe.net 194.65.180.41 | head

% Rights restricted by copyright.

inetnum: 194.65.160.0 - 194.65.255.255

netname: TELEPAC-POPS

descr: Telepac - Comunicacoes Interactivas, SA
descr: Point 0f Presence Networks

country: PT

admin-c: TP3302-RIPE

2Przyjetym zwyczajem jest, ze administrator danego serwera pocztowego jest osiggalny
przez konto postmaster na tym serwerze. W przypadku duzych firm providerskich czesto
dziata takze adres abuse, przeznaczony wtadnie do obstugi takich incydentéw.



admin-c: PG259-RIPE
[...]

Baza zwraca informacje, komu zostal przydzielony dany adres IP oraz
kto jest administratorem tej czesci sieci. Informacja ta jest z reguly zupel-
nie wystarczajac, jednym z podawanych sposobéw kontaktowania sie jest
bowiem adres email.

5.4 Inne serwisy

Istnieja serwisy, ulatwiajace czy wrecz zalatwiajace za uzytkownika wysy-
tanie skarg w sprawie niechcianej poczty (swoja droga, $wiadczy to o skali
problemu). Wéréd dwéch najpopularniejszych wymieni¢ mozna abuse.net
oraz SpamCop. Obie z nich wymagaja darmowej rejestracji.

Pierwsza ustuga pozwala na automatyczne wystanie skargi do admini-
strator6w domeny, z ktérej przyszedl dany list. Polega to po prostu na wy-
staniu emaila pod adres domena.com@abuse.net, a serwer zajmie sie juz
przestaniem tej skargi pod adresy odpowiednie dla domeny domena.com.
Dziata to w szczegdlnosci dla ,duzych” domen, ktérych komérki do spraw
naduzy¢ zarejestrowaly swoje adresy w abuse.net. Dla pozostalych domen
skarga jest przesylana po prostu pod typowe adresy, takie jak postmaster
czy administrator@domena.com.

Serwis SpamCop jest bardziej zaawansowany i potrzebne informacje
uzyskuje m.in. z bazy Whois. Dzialanie uzytkownika ogranicza sie¢ do wkle-
jenia otrzymanego spamu w odpowiednim formularzu na WWW serwisu,
ktory dalej automatycznie powiadamia administratora odpowiedniej domeny
i oczekuje na wyjasnienie incydentu.

Strona tego serwisu jest dostepna pod adresem http://www.spamcop.net/.
Aby skorzystaé z abuse.net, nalezy po prostu wystaé na jego adres pierwsza
skarge. Serwis odpowie prosba o potwierdzenie automatycznej rejestracji i
nastepne skargi bedzie obstugiwal bez pytania.

6 Przyklady

6.1 Przyklad skargi po polsku

Otrzymalem spam (przesylke reklamowa) wyslana z waszej sieci. Nie
zapisywalem sie na zadna liste wysylkowa i nie podoba mi sie fakt ze na
moj adres sa wysylane reklamy, ktore mnie nie interesuja i zasmiecaja
moja skrzynke pocztowa. Prosze o uniemozliwienie swoim uzytkownikom
wysylania tego rodzaju reklam w przyszlosci.

Dostajesz ta skarge, poniewaz Twoj adres jest podany jako adres kontaktowy
dla sieci, z ktorej ten spam zostal wyslany, lub dla serwera pocztowego,



ktory go przeslal.

Kompletny list, ktory otrzymalem, wysylam w tym liscie w postaci
zalacznika MIME aby pomoc Ci w okresleniu jego pochodzenia. Wiece]
informacji na temat walki z naduzywaniem poczty elektronicznej znajdziesz
na nastepujacych stronach:

http://spam.abuse.net/
http://www.mail-abuse.net/

6.2 Przyklad skargi po angielsku

We have received a spam (unsolicited commercial email) from your
network. We don’t like this and we ask you to stop your users or customers
from doing this in future.

The contact information was obtained from whois database. You probably
got this complaint because you’re listed as contact person for either
the originating network, or for the SMTP server that relayed this spam.

The complete spam message is sent within this complaint as an MIME
attachment, to help you identify origin of the spam. You can find more
information on preventing abuse of email on the following sites:

http://spam.abuse.net/
http://www.mail-abuse.net/



