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Niniejszy artykut ukaze sie w Almanachu "Polskie Karty 2012", wydawnictwie
firmy Medien Service, organizatora Konferencji Central European Electronic Card,
w trakcie ktdérej nastgpi w dniach 30.11-01.12.br premiera tego wydawnictwa.
Wiecej informacji na www.cardsalmanach.eu oraz www.conkarta.pl

Lzejszy certyfikat podpisu elektronicznego

Uchwalona ponad 10 lat temu dyrektywa w sprawie podpiséw elektronicznych
lustalita obowiazujacy w technologii podpisu elektronicznego paradygmat, ze
certyfikat ma identyfikowa¢ podpisujacego (niezaleznie czy podpisujacym jest
osoba fizyczna, czy prawna). Implikacjg tego zapisu jest stwierdzenie, ze jezeli
podpis jest weryfikowany certyfikatem to jednoznacznie wskazuje na
podpisujacego. W niniejszym artykule chciatbym zastanowic sie, czy ograniczony
technologig Infrastruktury Klucza Publicznego (ang. PKI) paradygmat certyfikatu
identyfikujacego podpisujgcego powinien w nowych zapisach dyrektywy i ustaw
krajowych pozostac niezmieniony.

Infrastruktura Klucza Publicznego implementowana jest w oparciu o certyfikaty
X.509, ktére zawieraja przede wszystkim klucz publiczny skojarzony z kluczem
prywatnym podpisujgcego. Dodatkowo obowigzkowo w tres¢ certyfikatu
wchodzg dane identyfikujgce podpisujacego, dane identyfikujagce wydawcy
certyfikatu, oraz okres waznosci certyfikatu. Bardzo czesto certyfikaty zawierajg
dodatkowe informacje takie jak organizacja podpisujacego, zakres upowaznien,
maksymalna kwota transakcji. Celem zawarcia tych informacji w certyfikacie jest
spetnienie wymagan schematu weryfikacji podpisu, w ktérym zawartosc
certyfikatu stanowi podstawe dla stwierdzenia waznosci podpisu.

Powyzszy mechanizm podpisu bazujacego na certyfikacie statycznym miat zalete
taka, ze podpisujgcy mogt w dowolnym momencie ztozy¢ podpis, ktérego
podstawg weryfikacji byt statyczny i zawarty w samym podpisie certyfikat.
Certyfikat ten poprzez swojg zawarto$¢ jednoznacznie daje weryfikujgcemu
wszystkie informacje, ktére moga mu pomdc w przeprowadzeniu petnej
weryfikacji waznosci i wartosci podpisu elektronicznego.

Zawarcie duzej liczby cech w certyfikacie ma podstawowg wade, mianowicie
zmiana dowolnej z nich wymaga uniewaznienia dotychczas obowigzujacego
certyfikatu i wydania nowego. Dla przyktadu jezeli pracownik korporacji posiada
certyfikat upowazniajacy do wykonania dowolnej czynnosci prawnej to zmiana
zakresu tej czynnosci implikuje za sobg zmiane zawartosci certyfikatu — czyli
wydanie nowego. Ze wzgledu na te wade podpisu opartego o certyfikat juz kilka
lat temu wypracowano technologie certyfikatéw atrybutu, ktérych zadaniem
jest potwierdzanie cech krétkoterminowych. Jednakze certyfikaty atrybutu jako
mechanizm wspierajgcy podpis elektroniczny nie zdobyt zbyt duzego uznania na
rynku, gtéwnie z tego powodu, ze komplikowat on jeszcze bardziej korzystanie z
mechanizmdw podpisu elektronicznego.

uniemozliwia

Wymaganie, aby

stosowanie podpisu elektronicznego w sposdb, w ktéry postugujemy sie nim na

certyfikat identyfikowat podpisujacego
co dzien, jako prosty mechanizm potwierdzajacy, ktdry sam w sobie nie niesie
cech identyfikacyjnych, a dopiero jego szczegélne formy takie cechy niosa.
Wobec powyiszego podpis elektroniczny pozbawit nas mozliwosci stosowania
uproszczonych mechanizméw bezpieczenstwa w transakcjach elektronicznych,
ktére w wielu kontaktach zapewniaty naszg prywatnos¢, np. nie udostepniajgc
drugiej stronie naszych danych osobowych jakimi jest imie i nazwisko, czy numer
identyfikacyjny PESEL.

W wielu transakcjach elektronicznych, ktére realizujemy przez Internet
przekazanie danych osobowych nie wydaje sie konieczne, wazniejszymi cechami
jest posiadanie odpowiednich srodkéw na koncie, miejsce zamieszkania czy nasz
wiek. Zapisanie takich informacji w certyfikacie nie zawsze jest mozliwe — ze
wzgledu na ich zmienno$¢, ale takze nie zawsze podpisujacy chce sie tymi
informacjami postugiwa¢ i je ujawniaé przy wszystkich transakcjach. Dla

! Dyrektywa Parlamenty Europejskiego i Rady 1999/93/EC z dnia 13 grudnia 1 w
sprawie wspdlnotowych ram w zakresie podpiséw elektronicznych

przyktadu w Polsce czes¢ urzednikéw odmawia postugiwania sie certyfikatem
kwalifikowanym, poniewaz ten ujawnia wiek, zawarty w numerze PESEL.

Certyfikat w PKI jest podstawg weryfikacji podpisu elektronicznego, dyrektywa
wyrdznita sposréd zbioru certyfikatow certyfikat kwalifikowany, wskazujac, ze
podpisy elektroniczne weryfikowane takim certyfikatem beda miaty szczegdine
uznanie prawne w krajach Unii Europejskiej. Takie podejscie determinuje
wymaganie, aby na poziomie wydania certyfikatu byto wiadome do czego bedzie
uzywany podpis elektroniczny, jakie beda ograniczenia jego uzycia. To stato sie
podstawa do stanowienia wszystkich ustug certyfikacyjnych, ale jednoczesnie
jest elementem hamujacym rozwdj technologii podpisu elektronicznego i jego
szersze uzycie. Gtéwnym problemem jest fakt, ze certyfikacje klucza publicznego
w technologiach PKI trzeba powigzac z rejestracja i identyfikacjg podpisujacego,
jego jawnym zobowigzaniem do stosowania polityki bezpieczerstwa oraz
zapewnieniem odpowiedniego poziomu bezpieczenstwa i gwarancji zwigzanych
z tym podpisem.

Podpis musi by¢ znacznie bardziej elastyczny, dawaé¢ mozliwos$¢ nauczenia sie

kooperantom podpisu, stosowania réznych technik w zaleznosci od
wymaganego poziomu bezpieczeristwa, umozliwienia oparcia wiarygodnosci
podpisu o analize ryzyka. Tego wszystkiego podpis elektroniczny oparty o
klasyczny certyfikat nie daje, bo wymusza reguty stosowania na poczatku
rejestracji i podpisu

elektronicznego. Klasyczny podpis kwalifikowany oparty o karte ma tylko dwa

ustalenia  wszystkich warunkéw korzystania z
zabezpieczenia PIN i mozliwos$¢ jego uniewaznienia — wobec powyzszego nie
istnieje mozliwos¢ dotgczania do podpisu pdiniejszych zabezpieczen opartych o
techniki hasta lub dodatkowych elementéw autoryzacji

transakcji.

jednorazowego

Posiadajac Swiadomos$¢ tego rodzaju problemoéw wiele firm zmienito model
dziatania opierajac ustugi zwigzane z podpisem elektronicznym o serwisy
wystawiajgce uzytkownikowi mechanizm uwierzytelnienia i realizujgce podpis
elektroniczny w jego imieniu. W ten sposéb dziatajg najbardziej znane na rynku
firmy DocuSign czy EchoSign, ktére umozliwiaja fatwa rejestracje przez Internet i
sktadanie podpiséw elektronicznych tylko na tej podstawie, a po potwierdzeniu
kredytowej  zwiekszenie

karty wiarygodnosci  podpiséw

elektronicznych. Nawet niektére kraje Unii Europejskiej zgodzity sie na oparcie

poziomu

podpiséw kwalifikowanych o tego typu ustugi, co budzi kontrowersje dotyczace
»Wyfacznej kontroli” podpisujgcego nad sSrodkami stuzgcymi do ztozenia podpisu
elektronicznego. Z drugiej strony warto sie zastanowi¢, kto ma wieksza kontrole
nad podpisem elektronicznym ten, co posiada karte kryptograficzng z kluczami,
czy ten, ktéry ma dostep do rejestru ztozonych przez siebie podpiséw

elektronicznych.

W Polsce ograniczenia podpisow elektronicznych opartych o weryfikacje
certyfikatem spowodowaty bardzo mate ich wykorzystanie przez osoby fizyczne
do zatatwiania swoich spraw. Odpowiedzig na te problemy byto miedzy innymi
udostepnienie mechanizméw sktadania deklaracji podatkowych
wykorzystujacych jako podpis dane bedace w posiadaniu podpisujgcego. Drugim
rozwigzaniem jest potwierdzanie prawa do podpisania dokumentu przez
specjalizowane do tego ustugi. Takim mechanizmem jest udostepniony w lipcu

br. Profil Zaufany ePUAP.

Skoro wymienione powyzej mechanizmy sg ograniczajgce lub nie znajduja
wystarczajgcego uznania prawnego warto w tym miejscu opisa¢ mechanizm,
ktéry bytby elastyczny i umozliwitby dynamiczne dostosowanie sie podpisu i
potwierdzen mu towarzyszacych do potrzeb uzytkownika jak i rynku, w ktérym
ten

uzytkownik funkcjonuje, zachowujac przy tym wytaczng kontrole

uzytkownika nad srodkami stuzgcymi do skfadania podpisu elektronicznego.


http://www.cardsalmanach.eu/
http://www.conkarta.pl/

Wytaczna kontrola podpisujgcego oznacza, zastosowanie takich $rodkéow
technicznych, ktére uniemozliwiaja powstanie podpisu elektronicznego bez

Swiadomego dziatania uzytkownika.

Mechanizmem takim jest zastosowanie technik opisanych w koncepcji PKI 2.0,
ktére zapewniajg taki podziat s$rodkéw stuzacych do sktadania podpisu
elektronicznego pomiedzy podpisujacego a ustugodawce, aby podpis powstawat
tylko wtedy gdy podpisujacy uzyje Srodkdw bedacych pod jego wytaczng
kontrolg, natomiast takze aby podpis nie mdgt by¢ wytworzony bez uczestnictwa
mechanizméw potwierdzajacych po stronie swiadczacego ustuge nazywanego
Urzedem Podpisu (ang. Signature Authority). Istnieje kilka algorytmdw i technik
realizujagcych koncepcje PKI 2.0 nalezy wsrdd nich wymieni¢ algorytm z
mediatorem, algorytm oparty o logarytm dyskretny z dzielonym kluczem,
technike oparta o zdalnie zarzadzane karty kryptograficzne oraz technike opartg
o ograniczony certyfikat klucza publicznego i certyfikaty atrybutu.

Podpis elektroniczny PKI 2.0 powstaje przy udziale 2 niezaleznych stron, a co za
tym idzie, podpisujacy kontroluje podpis nie tylko przez fakt posiadania klucza
prywatnego, ale takze poprzez ustugi udostepniane mu przez ustugodawce — w
taki sam sposéb w jaki banki udostepniajg konto bankowe przez Internet. Daje
to podstawowg zalete polegajacq na tym, ze dane zawarte w tresci podpisu
moga by¢ potwierdzane przez Urzad Podpisu w momencie sktadania podpisu,

kontrolowane dodatkowymi Srodkami technicznymi
(np. telefonem komoérkowym) a takize weryfikowane przez centralne
rejestrowanie ztozonych podpiséw. Certyfikat w PKI 2.0 moze zostaé

ograniczony jedynie do funkcji potwierdzania, ze podpis powstat w sSrodowisku
kontrolowanym przez Urzad Podpisu i za pomoca $rodkéw (klucza prywatnego)
bedacych w posiadaniu podpisujagcego (bez ujawniania cech tozsamosci
podpisujacego). Natomiast wszystkie informacje identyfikujace podpisujacego,
informacje o posiadanych przez niego uprawnieniach i ograniczeniach beda
weryfikowane w procesie podpisywania przez Urzad Podpisu, w szczegdlnosci
moga mieé¢ postaé krotkoterminowych — waznych tylko w momencie

podpisywania certyfikatéw atrybutu dotgczonych do podpisu.
Zastosowanie PKI 2.0 w cyklu zycia moze wyglada¢ nastepujgco:

1. Uzytkownik rejestruje sie na portalu Urzedu Podpisu, ustalajagc podstawowe
mechanizmy zarzgdzania podpisami przez niego realizowanymi. Rejestracja
moze by¢é potwierdzona posiadaniem adresu email, lub telefonu
komérkowego.

2. Uzytkownik generuje klucze w posiadanym przez siebie srodowisku (TPM
komputera lub telefonu, karcie kryptograficznej, pliku). Urzad Podpisu
wydaje i udostepnia uzytkownikowi certyfikat, ktéry zawiera klucz
publiczny, natomiast nie zawiera danych identyfikujacych podpisujgcego.

3. Uzytkownik moze uzywac takiej formy podpisu do rdéinych czynnosci.
Podpisy takie moga potwierdzaé te informacje, ktére zostaty potwierdzone
W momencie rejestracji — np. adres email lub telefon komorkowy.
Potwierdzenie takich danych jest realizowane tylko na Zyczenie
podpisujacego.

4. Jezeli dla jakis czynnosci prawnych konieczne staje sie postugiwanie sie
przez podpisujgcego podpisem zaawansowanym to rozpoczecie pracy z tego
rodzaju podpisem wymaga potwierdzenia jego danych identyfikujgcych.
Urzad podpisu moze to zrobi¢ na podstawie przelewu z konta bankowego
lub ptatnosci kartag kredytowa. Podpisy oznaczone w momencie
podpisywania jako zaawansowane zawieraja informacje identyfikujace
podpisujgcego w zakresie przez niego okreslonym. W dalszym ciggu
podpisujgcy ma mozliwos¢ korzystania z prostszych podpiséw go nie

identyfikujacych go.
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5. W przypadku gdy jakies czynnosci prawne wymagajg gwarancji finansowych
, Urzad Podpisu moze dziataé¢ jako zaufana strona trzecia, potwierdzajac
srodki finansowe, ktdérych blokada zostanie wykonana na karcie kredytowej.

6. Jezeli dla jaki$ czynnosci potrzebny jest podpis opatrzony atrybutem
zaufania ze strony administracji publicznej, odpowiedni mechanizm w tym
zakresie moze zostac zrealizowany.

7. Podpisujacy, ktérego organizacja jest zarejestrowana w Urzedzie Podpisu
moze mie¢ dynamicznie przyznawane uprawnienia do dziatania w imieniu
swojej organizacji.

8. Podpisujacy, ktéry jest zobowigzany do podpisywania sie podpisem
kwalifilkowanym potwierdza swoja tozsamos$¢ i akceptuje polityke
certyfikacji tak jak dotychczas (np. przez kuriera), ale postuguje sie caty czas
tym samymi $rodkami do sktadania podpisu, ustalajac tylko dodatkowe
parametry autoryzacyjne dla ztozenia podpisu kwalifikowanego — np. oparte
o uwierzytelnienie OTP (hastem jednorazowym).

Opisany powyzej przyktad daje mozliwos¢ elastycznego korzystania z podpisu
elektronicznego zaleinie od potrzeb, w oparciu o ustuge Urzedu Podpisu.
Pozwala takze na zapoznanie sie podpisujacego z narzedziami i korzystanie z
odpowiednich mechanizméw w zaleznosci od potrzeb. Jedynie korzystanie z
podpisu kwalifikowanego moze wymagac jego osobistego kontaktu z punktem
rejestracji, natomiast wszystkie inne rodzaje podpisu moga by¢ dostepne dla
podpisujacego bez koniecznosci wychodzenia z domu.

Warunkiem takiego podejscia jest zminimalizowanie informacji znajdujgcych sie
w certyfikacie i usuniecie danych identyfikujacych. Przeniesienie wszystkich
dodatkowych poswiadczeri do przestrzeni atrybutow (ktére moga, ale nie musza
mie¢ postaé certyfikatow atrybutu) potwierdzanych w momencie sktadania
podpisu przez Urzad Podpisujacy. Zastosowanie tych mechanizmdw niezaleznie
od stosownego algorytmu daje mozliwo$¢ zbudowania szeregu ustug dodanych i
znacznie szerszego spektrum stosowania podpisu.

Stojac na progu nowelizacji dyrektywy nalezy podjaé¢ dziatania strategiczne
dotyczace tego, czy mechanizm podpisu elektronicznego opartego o certyfikat
stworzony wyraznie pod potrzeby administracji publicznej jest adekwatny dla
potrzeb rozwoju biznesu i stosowania réznych mechanizméw uwierzytelniania w
sieci. Zmiana podejscia z $Swiadczenia ustug certyfikacyjnych na Swiadczenie
ustug zwigzanych z podpisem elektronicznym wymaga szerszego spojrzenia na
to, czy weryfikacja podpisu oparta o certyfikat identyfikujacy podpisujacego jest
rozwigzaniem jedynie stusznym.

Michat Tabor

Absolwent wydziatu Matematyki, Informatyki i Mechaniki Uniwersytetu Warszawskiego.
Posiadacz certyfikatu CISSP. Ekspert z zakresu podpisu elektronicznego, elektronicznej
administracji oraz bezpieczeristwa systemow teleinformatycznych.
W latach 2002-2006 kierownik Centrum Certyfikacji Signet TP Internet, byt odpowiedzialny
za przygotowanie centrum do Swiadczenia kwalifikowanych ustug certyfikacyjnych i
certyfikacje WebTrust. Autor specjalistycznych publikacji z zakresu dokumentu
elektronicznego i podpisu elektronicznego. Architekt mechanizméw uwierzytelniania
uzytkownikow systemow administracji publicznej w ePUAP, autor technicznego rozwigzania
uwierzytelniania deklaracji PIT przyjmowanych bez koniecznosci opatrywania ich
bezpiecznym  podpisem  elektronicznym, pomystodawca  mechanizméw  podpisu
potwierdzonego profilem zaufanym. Twdrca koncepcji PKI 2.0 - modelu ustugowego dla

podpisu elektronicznego
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