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Oracle

%. Do niedawna uwazany za system bezpieczny
&, Powod: brak badan
0 brak dostepu do software

0 brak zainteresowania badaczy produktami
komercyjnymi

%, Od roku — znaczny wzrost zainteresowania
0 kilkanascie raportow na temat btedow

0 znajdowane btedy z reguty majg charakter
dosc powazny
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Agenda

%. Konta 1 hasta standardowe

&, Pliki w bazy w systemie operacyjnym
%. Oracle Listener

%. Protokdt SQL*Net

&, Btedy w programach z ustawionym bitem
SUID

& Serwer Apache z mechanizmem Servlet
(Tomcat)

% Inne rodzaje (trywialnych) atakow
%, Test penetracyjny Oracle 8.1.7/Linux
& Dalsze regiony poszukiwan......
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Srodowisko testowe

% Linux (Debian)

%, Oracle 8.1.7.0.0 Enterprise Edition
&, Konfiguracja defaultowa

&. Nie zainstalowane zadne patche

% Cel: Odnalezienie zagrozen w instalacji
standardowej
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Konta i hasla standardowe

% Oracle instaluje wiele kont standardowych

& W internecie sg dostepne listy kont | haset
standardowych

&, Zawsze jest instalowanych kilka kont
0 Linux: 9
0 WindowsNT: 11

% Dwa konta — dobrze znane — system przy
instalacji prosi o0 zmiane haset:

SYS/CHANGE_ON_INSTALL SUPERUSER,DBA
SYSTEM/MANAGER DBA
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Konta standardowe — nasze

doswiadczenia

%, 17 uzytkownikow zatozonych przy instalaciji
SQL> select username from dba_users

% Czesé to konta ,demo”
SCOTT/TGER, ADAMS/WOOD,

BLAKE/PAPER, . ...
& Wiekszosc to konta systemowe:

SYSTEM/MANAGER, CTXSYS/CTXSYS,
MDSYS/MDSYS, TRACESVR/TRACE, ....
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Konta standardowe

Trzy konta standardowe majg bardzo wysokie
przywileje:
TRACESVR/TRACE, MDSYS/MDSYS, CTXSYS/CTXSYS

QL> select * from dba_role_privs
2 where granted_role='DBA'; <——— SYS, SYSTEM i
TXSYS (!)

L> select * from dba_sys_privs
2 where grantee='TRACESVR'; <———— create session,

ct any table

select * from dba_sys_privs
2 where grantee='MDSYS'; <—-—- Bardzo wysokie
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Scenariusz ataku

%. Zalogowag sie jako nieuprzywilejowany user
%. select username from all_users

&, Sprawdzi¢ czy sg uzytkownicy standardowi
(porownac z listg kont sandardowych)

%, Sprobowac zalogowac sie
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Konta standardowe

%, Nie wszystkie znane konta standardowe sg
zawsze instalowane
&, Czesc¢ jest w bazach demo lub przy instalacji
opcji dodatkowych
&, Przeszukanie wszystkich plikow w instalacji
Oracle wykazuje:
0 Linux: 52 konta, w tym 11 z wysokimi
przywilejami
0 Windows: 57 kont, w tym 11 z wysokimi
uprawnieniami
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Konta standardowe — pytania

%. Nie wiemy ktore z kont systemowych mozna
usungc?

%. Jaka funkcjonalnos¢ Oracle nie bedzie przez
to dostepna?

&, Czy dla wszystkich kont systemowych mozna
zmienia¢ hasto?
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Pliki Oracle w systemie

operacyjnym
& Wiekszosc¢ jest instalowana w
$ORACE_HOME
%, Plik /etc/oratab
0 do odczytu dla wszystkich

0 mozna uzyskac informacje o:
SID, ORACLE_HOME
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Pliki w SORACLE_HOME

& Wiekszosc plikbw moze bycC czytana przez
wszystkich

% Czy rowniez pliki z danymi?
. Istniejg narzedzia do wytuskiwania informacji
z pliku bazy
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Pliki w SORACLE_HOME

—IWXYX—XIrwxX
—IWXXr—XIrwxX
—Xrw—YX——Xw-—
—Xrw—X——XW-—
—Xrw—X——XW-—

rootQ@oracle# find .

1

R R R R

oracle
oracle
oracle
oracle
oracle

oinstall
oinstall
oinstall
oinstall
oinstall

%. Piec plikow ma prawdopodobnie zle
ustawione atrybuty

-type £ -—-and -perm -o+w -exec 1ls -1 {} \;

./Apache/Jserv/logs/jserv.loc
. /Apache/modplsqgl /bin/modplsc
./otrace/admin/collect.dat
./otrace/admin/facility.dat
./otrace/admin/regid.dat
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Pliki SUID/SGID

% 4 pliki— 1 SUID root (niedostepny publicznie),
2 SUID oracle (dostepne), 1 btednie
skonfigurowany

root@oracle# find . -type £ —-and -perm +6000 —-exec 1ls
1 {} \;

—rwsr—s——- 1 root oinstall ./bin/dbsnmp
—rwsr—s—-—x 1 oracle oinstall ./bin/oracle
—rwsSr—s—-x 1 oracle oinstall ./bin/oracleO
—-rwSr————-— 1 oracle oinstall ./dbs/orapworal
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Pliki SUID/SGID

0. W programie dbsnmp jest btad pozwalajacy
na uruchomienie dowolnego kodu z
przywilejami programu (root !)

% Czym moze grozi¢ zdjecie uprawnien
SUID/SGID z tych plikow ?7?7?

0 oracle, oracle0 — znaczna degradacja
wydajnosci (wg. informacji z list dyskusyjnych)
0 dbsnmp - ??7?
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Oracle Listener

&, Proces do komunikacji klientow sieciowych z
bazg Oracle

%, Standardowo nastuchuje na porcie 1521/icp
. Komunikacja:

0 Protokdt SQL*Net

0 W nizszej warstwie — protokot TNS

x. ,Pieta achillesowa” systemu Oracle |
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Bledy w tnslsnr

%. Bez zadnej autoryzaciji, komunikujgc sie z
portem listenera mozna zdalnie uzuskac
bardzo duzo informacji o systemie:

0 wesja oprogramowania Oracle

0 wersja | rodzaj systemu operacyjnego
0 czas od uruchomienia

0 sciezki do logow

0 opcje listenera (m.in. security)
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Bledy tnslsnr (c.d.)

0 rodzaj serwisOw Oracle obstugiwanych przez
listener

0 argumenty wywotania
0 kompletne srodowisko (wszystkie zmienne) !l
0 ...

%, Standardowo dostep nie jest zabezpieczony
hastem

0 mozliwe zdlane zastopowanie serwisu — bez
zadnej autoryzacji !
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Nadpisanie dowolnego pliku

& Manipulacja parametrami protokotu TNS
umozliwia zmiane pliku, do ktérego wedrujg
logi Listenera

. W rezultacie mozna utworzyc¢ lub nadpisac
dowolny plik, do ktérego ma dostep
uzytkownik oracle !

&, Listener loguje informacje o btedach w
zapytaniach, cytujac w logu cate btedne
zapytanie
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Scenariusz ataku

%, Zdalnie — wysytajgc odpowiednie zlecenie
TNS, przestawiamy plik logu Listenera na:
/home/oracle/.rhosts

&, t.gczymy sie ponownie | wysytamy btedne
zlecenie TNS, w ktdrego ciele jest string:
wojdwo 10.1.1.223

. W rezultacie w .rhosts uzytkownika oracle jest
wpis: wojdwo 10.1.1.223

& Mozemy zdalnie zalogowac sie na serwer, na
konto usera oracle, bez zadnej autoryzacji !
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Skutki ataku

%, Uprawnienia poczatkowe:

0 Zadne — zdalny user z mozliwo$cig wysytania
pakietow do listenera (1521/tcp)

%, Uprawnienia po ataku:
0 Uzytkownik oracle na serwerze
0 Petny dostep do danych
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Ujawnienie informacji o

poprzedniej sesji
&, Listener nie czysci bufora wejsciowego

% Mozna odczytac caty bufor, podajac w
nagtowku TNS, wiekszg niz rzeczywista
dtugosc pakietu

. W rezultacie mozna odczytac¢ czesé
poprzedniego zlecenia TNS

% Moze to by¢ np. hasto DBA
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Narzedzia

&, Inny system unixowy

&, Program do konstruowania pakietow TNS
0 tnscmd
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Protokol SQL*Net

&, Transmisja otwartym tekstem

&, Podatny na podstuch, przejmowanie |
fatszowanie sesji

&, Autoryzacja otwartym tekstem, lub przez
przestanie zaszyfrowanego hasta

0 mozliwos¢ podstuchania hash-a i prob brute-
force
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Bledy w programach

wchodzacych w skiad Oracle

& dbsnmp — SUID root

&, Prawdopodobnie umozliwia wykonanie
dowolnego kodu, z uprawnieniami root-a

& Mozliwe przepetnienie stosu w zmiennej
$ORACLE_HOME

wojtekd@oracle:~$ export ORACLE_HOME=
"perl -e 'print "A"x1000'"
woijtekdQ@oracle:~$
wojtekd@oracle:~$ dbsnmp

Segmentation fault
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Bledy w innych programach

%, Debugowanie procesu dbsnmp wskazuje na
mozliwoscC skutecznego wykonania ataku

&, Potwierdzajg to inne zrodta

. Zrédta internetowe mowig takze o podobnym
btedzie w innych programach z ustwaionym
bitem SUID (dot. <8.1.5)
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Apache/Tomcat

. Serwer WWW z mechanizmem Servlet

& Apache 1.3.12 Jserv/1.1 mod_perl/1.22

x. W oprogramowaniu tym nie sg znane zadne
powazne btedy

& Mate zagrozenie:

0 Wystanie zapytania o nieistniejacy plik .jsp,
ujawnia sciezke dostepu do serwisu www |
plikdw .jsp

0 Zbedny skrypt /cgi-bin/test-cgi , ujawniajgcy
szczegoty konfiguracyjne
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Apache/Tomcat

%, Apache dziata z takimi uprawnieniami, jak
uzytkownik, ktory go uruchamia

0 Serwer WWW nalezy uruchamiac z innymi
uprawnieniami niz baze danych

%, Standrdowo Apache jest uruchamiany z
takimi samymi prawami (uzytkownik oracle)
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Trywialne ataki

% Przegladanie skryptow SQL w poszukiwaniu
naset zapisanych na state

&, Przegladanie listy procesdw w poszukiwaniu
naset podanych jako argument wywotania
programu

jtekd@oracle:~$ ps auxw | grep svrmgrl
vietz pts/2 S 23:30 0:00 svrmgrl

em/manager
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Trywialne ataki

&, Zdobycie plikdw backupu bazy

0 Odtworzenie bazy na innym serwerze
&, Podstuchanie transmisji sieciowej
&, Atak na system operacyjny

0 Pozyskanie plikbw z danymi




